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Integritetsskydd i ett digitalt arbetsliv

Integritet i arbetslivet avser i denna text arbetstagares och arbetssdkandes ratt till
personlig integritet i forhallande till arbetsgivaren. Fragan om integritet i arbetslivet
ar hogaktuell och berér de allra flesta och kan géalla arbetsuppgifter som utférs under
en vanlig arbetsdag — men ibland aven aktiviteter som sker pa fritiden. | vissa fall &ar
fragan om integritet i arbetslivet ocksa av betydelse for tiden efter att en anstallining
avslutats. Oberoende av sektor, bransch eller profession ar integritetsskyddet
relevant vid exempelvis IT-anvandning, arbetstidsregistrering och
rekryteringsprocesser. Det kan ocksa handla om digital uppfdljning av narvaro och
tillganglighet, exempelvis genom statusmarkeringar i arbetsverktyg, vilket kan géra
gransen mellan arbete och fritid otydlig genom 6kade forvantningar pa tillganglighet.
Pa vissa arbetsplatser aktualiseras det aven genom alkohol- och drogtester,
kamerabevakning, inspelning av samtal, prestationsméatning samt in- och
utpasseringskontroller. Det kan ocksa galla arbetsgivares bevakning av anstélldas
aktivitet i sociala medier. Listan kan goras lang. Automatiserat beslutfattande och en
Okad teknikanvandning for planering och uppféljning har dessutom blivit en del av
ett modernt arbetsliv.

Overvakning pa allt fler satt

Arbetstagare kan kontrolleras och 6vervakas pa allt fler satt. Den tekniska
utvecklingen i samhallet har bidragit till att information om manniskor kan inhamtas,
samlas och anvandas. Tekniken har dessutom blivit billigare och darmed mer
tillganglig. Samtidigt innebar teknikutvecklingen att individen har allt mindre
mojlighet att dverblicka hur och i vilken omfattning uppfdljning och kontroll sker. Att
vi i allt storre utstrackning arbetar pa distans kan ha bidragit till att fler arbetsgivare
anvander tekniska hjalpmedel som medfor en 6kad kontroll. Den 6kade
uppmarksamheten pa brottsférebyggande arbete och sakerhetsfragor kan ocksa ha
bidragit till att arbetsgivare i stérre utstrackning vill genomféra bakgrundskontroller,
exempelvis infor nyanstallningar.

Nar det galler myndigheter aktualiseras i detta sammanhang aven
offentlighetsprincipen. Den ger insyn i offentlig verksamhet och ar central for
Oppenhet och for att sakerstalla att myndigheter kan granskas och stallas till svars,
men maste samtidigt vagas mot ratten till personlig integritet, sarskilt nar uppgifter
om enskilda riskerar att rojas.

Sammantaget utmanas den enskildes mojligheter till integritet i allt storre
utstrackning. Det ar ett amne som engagerar och vacker fragor. Vissa sorters
kontroller, bevakning och tester kan ibland vara motiverade. Ett modernt arbetsliv
med stort inslag av distansarbete forutsatter bade nya tekniska och organisatoriska
I6sningar. Medvetenheten kring fragorna maste samtidigt 6ka hos bade arbetsgivare
och arbetstagare.
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Integritetsfragor bor diskuteras I6pande pa arbetsplatsen. Fackligt inflytande ar
centralt for ett starkt integritetsskydd. Integritetsfragor, inklusive digital dvervakning,
kontroll och anvandning av Al och ny teknik, ska hanteras inom ramen for det
ordinarie fackliga arbetet. FOr arbetsgivaren ar forhandling och samverkan enligt
medbestammandelagen ett viktigt verktyg for att sakerstalla att atgarder som kan
riskera att skada anstélldas integritet ar proportionerliga och motiverade. Svara
avvagningar i verksamheten underlattas av en nara samverkan, som ar en viktig
resurs for att na rattssakra beslut. Integritetsfragorna har ocksa en naturlig plats i
det systematiska arbetsmiljdarbetet pa arbetsplatsen. Exempelvis kan inférande och
utveckling av ny teknik och nya arbetsverktyg behéva riskbedémas.

Begransningar av den personliga integriteten maste noga évervagas och utformas
sa att ingreppet for den enskilde blir sa litet som mgjligt. Att enbart informera om
planerade eller pagaende ingrepp i den personliga integriteten ar ofta inte tillrackligt
— det kravs ett starkare skydd.

Rattsliga ramar for integritetsskydd

Det ar arbetsgivaren som ansvarar for att det finns ett grundlaggande
dataskyddsarbete och att grundlaggande principer fér behandling av
personuppgifter féljs. Om reglerna inte efterlevs kan Integritetsskyddsmyndigheten
(IMY) besluta om sanktionsavgifter, férelagganden eller andra tillsynsatgarder.

En integritetskanslig atgard far inte strida mot lag eller god sed pa
arbetsmarknaden. Utdver arbetsrattens regler och kollektivavtal finns det flera
regelverk som kan vara tillampliga. Fér behandling av personuppgifter galler framfér
allt EU:s dataskyddsforordning (GDPR). Darutéver kan EU-stadgan,
regeringsformen, brottsbalken, kamerabevakningslagen, Europakonventionen och
andra internationella rattsakter vara relevanta. Eftersom grundlagsskyddet for
integritetsfragor galler gentemot det allmanna skiljer sig skyddet mellan offentlig och
privat sektor. | offentlig sektor begransas arbetsgivarens handlingsutrymme av krav
pa saklighet och opartiskhet, och personlig integritet skyddas genom forbud mot till
exempel kroppsliga ingrepp och évervakning som saknar lagstod. | privat sektor
saknas motsvarande grundlagsreglering.

En arbetsgivare maste ocksa beakta diskrimineringslagen, sa att ingen blir orattvist
behandlad eller krankt utifran lagens diskrimineringsgrunder i samband med ett
beslut om en integritetskanslig atgard, exempelvis vid bakgrundskontroller. |
Arbetsmiljoverkets féreskrifter (AFS 2023:11) framgar aven att arbetsgivaren inte far
kontrollera arbetstagarnas arbetsinsats via ett datasystem, varken kvantitativt eller
kvalitativt, utan att arbetstagarna kanner till det.

Sida 2/9



STON
Saco

&
&
akape™

Dataskyddsforordningen (GDPR), personuppgifter och IMY
For behandling av personuppgifter galler GDPR som ar direkt tillamplig i Sverige.
Med personuppgift avses en uppgift som kan knytas till en fysisk person. Det kan
aven var en kombination av uppgifter som avser en identifierbar person. Exempel pa
personuppgifter ar namn, adress, personnummer, foton pa personer,
ljudinspelningar, IP-adresser och cookies om de kan kopplas till en person.

Syftet med regelverket ar att skydda enskildas grundlaggande rattigheter och
frineter, da sarskilt skyddet av personuppgifter. GDPR reglerar fragor om insamling,
lagring, behandling, delning och skydd av personuppgifter, samt de rattigheter
individer har éver sina egna uppgifter.

Det ar betydelsefullt att sékerstalla att data anvands pa ett satt som gynnar
samhallsutveckling, samtidigt som individens integritet och rattigheter respekteras.
Det behéver finnas en balans mellan skyddet av personlig integritet och méjligheten
att anvanda data. | detta sammanhang ar det viktigt att EU:s pagaende arbete med
regelférenkling sker med bibehallet fokus pa ett starkt integritetsskydd.

Som en del av EU:s pagaende uppféljning och utvardering av GDPR bor sarskilt
fokus riktas mot hur regelverket tilldmpas i praktiken och hur en mer enhetlig
tolkning kan sakerstallas mellan medlemsstaterna. En starkt harmonisering ar
central for att minska osakerhet och dka férutsebarheten inom unionen.

Ett krangligt och svartillgangligt regelverk framjar inte integritetsskyddet. Det behdvs
vagledning och en god dialog om integritetsfragorna dar IMY som ansvarig
myndighet far resurser att driva en valfungerande och utatriktad verksamhet.

Saco anser att:

e GDPR behdvs for att skydda personuppgifter i Sverige och EU samt for att
starka transparensen och ge tydliga regler.

e IMY bor inratta en referensgrupp med representanter fran arbetsmarknadens
parter for att starka kunskapsutbytet och samarbetet om integritetsfragor i
arbetslivet.

Det behovs en integritetslag i arbetslivet

| Sverige finns inget samlat regelverk om integritetsskyddet i arbetslivet annat an
GDPR. Det finns darfér goda skal att dvervaga om den personliga integriteten
behover ett starkare skydd. En sarskild lag om integritet i arbetslivet skulle kunna
komplettera GDPR med tydliga regler anpassade till svensk arbetsratt och
arbetslivets forutsattningar, dar fragor om dataskydd, arbetsmiljé och arbetsvillkor
mots.
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GDPR galler all personuppgiftsbehandling men tar inte hansyn till arbetslivets
sarskilda villkor. En sarskild lagstiftning skulle kunna ge samlad och tydlig reglering
for 6vervakning, kontroll och digital sparning i anstallningsférhallanden. Den skulle
kunna starka skyddet for arbetstagare i privat sektor som saknar motsvarande
grundlagsskydd som arbetstagare inom offentlig sektor har. Det galler kroppslig
integritet samt skydd mot betydande intrang i den personliga integriteten, sdsom
Overvakning och kartlaggning av personliga férhallanden. En sadan lag skulle kunna
utformas sa att den ar tydligt anpassad till arbetsmiljélagen och
medbestdmmandelagen och den svenska modellen med kollektivavtal.

Nar det galler fackfoérbundens ratt till uppgifter sa finns en skillnad mellan
medbestammandelagen och GDPR. En sarskild lag skulle kunna klargéra vilka
personuppgifter som far delas med fackférbund och pa vilket satt sadan delning far
ske.

Saco anser att:

e En utredning bor tillsattas med uppdrag att féresla en andamalsenlig och
mer lattoverskadlig integritetslagstiftning inom arbetslivet, med sarskilt fokus
pa beroendefoérhallandet mellan arbetstagare och arbetsgivare.

e Den personliga integriteten i privat sektor ska starkas, sa att skyddet
motsvarar det skydd som galler fér offentlig sektor, med skydd mot
patvingade kroppsliga ingrepp och andra storre integritetsintrang.

Narmare om dvervakning och kontroll i arbetslivet

| arbetslivet férekommer i dag olika former av insamling, granskning och
Overvakning som kan paverka arbetstagares personliga integritet. Nedan goérs nagra
nedslag i vanliga situationer dar integritetsfragor aktualiseras.

Bakgrundskontroller

Vid rekrytering eller under pagaende anstallning kan arbetsgivare vilja granska
anstalldas eller arbetsstkandes bakgrund och personliga férhallanden. Dessa
kontroller kan utféras pa manga olika satt, exempelvis genom referenstagning och
CV-granskning infér en anstallning men ocksa genom kontroll av ekonomisk historik
eller brottslig bakgrund. Allt fler arbetsgivare 6nskar fa information om ifall anstallda
eller arbetssdkande ar domda for brott. Det tycks finnas en uppfattning om att en
person som ar domd for brott kan brista i sin férmaga att utféra ett fullgott arbete
eller utgdra en risk for verksamheten.

Det ar viktigt att lagstiftaren varnar om principen att en person som har gjort sig
skyldig till brott och sedan avtjanat sitt straff ska kunna ateranpassa sig i samhallet
och kunna forsdrja sig. | undantagsfall kan det dock finnas ett berattigat intresse for
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arbetsgivare att fa kdnnedom om viss typ av brottslighet. Ett sadant exempel ar nar
arbetstagare arbetar med sarskilt utsatta grupper — sdsom barn och aldre — dar
manniskors behov av trygghet kan behdéva komma i férsta hand. For
legitimationsyrken sker lamplighetsbedomningar aven genom statlig tillsyn, vilket
innebar en risk for dubbelprévning om arbetsgivaren genomfor ytterligare kontroller.
Ett annat exempel ar att skydda kanslig verksamhet som ar av betydelse for
Sveriges sakerhet eller dar Sverige har ett internationellt atagande att skydda.
Sakerhetsprovningar behover tydliggoras i lagstiftningen och beslut maste kunna
Overprovas eftersom det kan avgdra om en person far utdva sitt yrke.

Utover brottshistorik kan arbetsgivare ibland vilja efterfraga uppgifter om
sjukdomshistorik. Utan uttryckligt lagstdd bor arbetsgivare inte begéara utdrag ur
Forsakringskassans register. En arbetssdkande ska inte behdva 1amna uppgifter om
exempelvis sjukfall, eftersom sadana uppgifter generellt sett inte ar relevanta och
riskerar att krdnka den personliga integriteten.

Fragan om samtycke till kontroller i arbetslivet ar problematisk. Den arbetsstkande
ar i ett beroendeférhallande till arbetsgivaren, och att avsta samtycke kan i praktiken
innebara att ga miste om jobbet. Det forekommer att arbetsgivare ber s6kande att
sjalva hamta ut och frivilligt” visa upp olika utdrag. Arbetsgivare ska inte ha tillgang
till uppgifter ur belastningsregistret eller Férsakringskassans register annat an nar
detta ar sarskilt reglerat i lag. Belastningsregisterkontroll har aven utretts i samband
med antagning till vissa hdgskoleutbildningar. Integritetskansliga uppgifter ska inte
spridas i onédan.

Saco anser att:

e Lagstiftningen ska varna principen om ateranpassning — den som avtjanat
sitt straff ska ha reell méjlighet att fa arbete och komma tillbaka in i
samhallet.

e Arbetsgivare ska inte fa begara utdrag ur belastningsregistret eller
Forsakringskassans register utan tydligt lagstod. Bakgrundskontroller ska
endast ske dar det finns ett tydligt och berattigat behov.

Kamerabevakning

For att kamerabevakning ska vara tillaten kravs att vissa grundvillkor ar uppfyllda,
bland annat att det finns ett specifikt och berattigat syfte. Eftersom
kamerabevakning innebar insamling av omfattande personuppgifter bér den
anvandas med stor aterhallsamhet. Kamerabevakning bor inte ske dar anstallda
vistas regelbundet, om inte ett tydligt och motiverat behov finns. Exempelvis ska
kamerabevakning inte ske i personalrum, omkladningsrum eller andra
integritetskansliga utrymmen. Fran och med den 1 april 2025 kravs inte langre
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tillstand fran IMY fér kamerabevakning i nagon verksamhet. Detta 6kar risken for
mer bevakning samtidigt som tillsynen férsvagas.

Flera atgarder kan vidtas for att skydda integriteten vid kamerabevakning. Intranget
kan minimeras genom att begransa kamerans upptagningsomrade, tiden for
bevakningen, lagringstiden samt atkomsten till inspelat material. Det &r ocksa
avgoOrande att sakerheten kring personuppgifter ar stark, sa att inget material
hamnar i oratta hander.

Om en arbetsgivare valjer att kamerabevaka en arbetsplats ska det ses som en
atgard for att starka arbetsmiljon, exempelvis vid hot eller vald mot tredje man.
Arbetstagare befinner sig i ett beroendeférhallande till arbetsgivaren och har i
praktiken sallan magjlighet att undvika bevakning under arbetstid. Darfér ska mindre
ingripande alternativ med lagre integritetspaverkan alltid dvervagas forst. Att hantera
kamerabevakning inom det systematiska arbetsmiljdarbetet underlattar identifiering
av risker. En konsekvensbeddmning ar viktig fér att belysa de integritetsrisker som
kan uppsta.

Saco anser att:

e Kamerabevakning ska praglas av aterhallsamhet och respekt for individens
integritet och anvandas framst for att starka arbetsmiljon och nar mindre
ingripande alternativ har provats.

e Andringarna i kamerabevakningslagen bér féljas upp och utvarderas for att
sakerstalla ett Iangsiktigt starkt integritetsskydd.

Al i arbetslivet

Den snabba teknikutvecklingen och Al:s framvaxt har skapat nya méjligheter att
Overvaka arbetstagare. Integrerad med befintliga dvervakningsmetoder mojliggor Al
en mer omfattande och automatiserad analys som kan identifiera monster, forutse
beteenden och vidta atgarder i realtid.

Al kan ocksa anvandas vid algoritmisk verksamhetsledning, det vill saga nar
arbetsgivaren anvander automatiserade system for att 6vervaka, styra och fatta
beslut om arbetstagare, exempelvis deras prestationer. Det har kan géras genom
inbyggda funktioner i arbetsrelaterad mjukvara, vilket gor att insamling av data kan
ske kontinuerligt och i bakgrunden, ofta utan att arbetstagaren ar medveten om det.

Utvecklingen gor dvervakningen mer ingripande och starker arbetsgivarens
informationsévertag, vilket kan férsvara arbetstagares majligheter att havda sina
rattigheter. Al kan ocksa paverka arbetsuppgifter och villkor genom att arbetet i allt
stérre utstrackning styrs och kontrolleras med automatiserade system. For att
sakerstalla att anvandningen av Al i arbetslivet sker pa ett tryggt satt kravs
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transparens, fackligt inflytande, starkt skydd fér arbetsmiljon och att ingen
arbetstagare diskrimineras.

Nar Al anvands for att behandla personuppgifter ar GDPR tillamplig. EU:s nya Al-
forordning kompletterar dataskyddsregelverket genom att inféra krav pa Al-system
baserat pa vilken riskniva de utgdr. System inom anstallning- och arbetsledning
anses utgora en hog risk och omfattas darfér av strikta krav pa bland annat
riskbeddmning, transparens och dokumentation. Det finns dock undantag for system
som inte beddms innebara en betydande risk, vilket skapar en grazon dar Al kan ha
stor paverkan pa arbetstagare utan att omfattas av de striktare kraven for
hogriskklassificering.

Saco anser att:

e Transparens ska sdkerstallas vid inférande och anvandning av Al i
arbetslivet. Arbetstagare och fackliga organisationer ska ha insyn och
inflytande Over vilka system som anvands, hur arbetstagardata behandlas
och i vilket syfte.

e Arbetsmiljon ska varnas nar Al anvands i arbetslivet — tekniken far inte leda
till férsamrad halsa, diskriminering eller forsamrade villkor i samband med
férandrade arbetsuppgifter.

Rekrytering och integritet

Rekryteringssituationen ar sarskilt kanslig ur ett integritetsperspektiv. Arbetssdkande
befinner sig ofta i en utsatt position dar balansen mellan parterna ar ojamn. For att
inte riskera att sorteras bort kan individer kdnna sig pressade att samtycka till
integritetskansliga moment, sasom omfattande personlighetstester eller
bakgrundskontroller utan att ifragasatta relevansen.

Personlighetstester bor bygga pa vetenskapligt stéd och anvandas med stor
forsiktighet, eftersom de ror kdnsliga uppgifter som kan misstolkas eller hanteras fel.
Arbetsprov och fardighetstester behéver vara val utformade for att vara traffsakra.
Tester vid rekrytering bor alltid vara en del av ett bredare beslutsunderlag
tilsammans med intervjuer, referenser och CV.

Bakgrundskontroller maste motiveras av tjanstens krav och ha stéd i lag. Inom
staten galler principen om fortjanst och skicklighet enligt regeringsformen. Om
kopplingen mellan kontrollen och arbetsuppgifterna ar oklar riskerar det att bli
integritetskrankande eller leda till diskriminering. Urvalet ska baseras pa kompetens
— inte misstankar, antaganden eller irrelevanta uppgifter.

Arbetsgivare har friheten att anstalla, men den medfér ocksa ansvar. Rekrytering
ska praglas av saklighet, fokus pa kompetens och respekt for individens integritet.
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Diskrimineringslagen forbjuder missgynnande som har samband med de grunder
som ar skyddade i lagen.

Saco anser att:

o Rekrytering ska praglas av respekt for personlig integritet. Tester och
kontroller ska vara relevanta, motiverade och rattssakra.

¢ Osakliga bakgrundskontroller och irrelevanta riskbedémningar riskerar att
urholka principen om fortjanst och skicklighet vid rekrytering till statliga
anstallningar — sarskilt nar kopplingen till arbetsuppgifterna ar svag.
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Saco anser att:

GDPR behdovs for att skydda personuppgifter i Sverige och EU samt for att
starka transparensen och ge tydliga regler. IMY bor inratta en referensgrupp
med representanter fran arbetsmarknadens parter for att starka
kunskapsutbytet och samarbetet om integritetsfragor i arbetslivet.

En utredning bor tillsattas med uppdrag att féresla en andamalsenlig och
mer lattdverskadlig integritetslagstiftning inom arbetslivet, med sarskilt fokus
pa beroendeforhallandet mellan arbetstagare och arbetsgivare.

Den personliga integriteten i privat sektor ska starkas, sa att skyddet
motsvarar det skydd som galler for offentlig sektor, med skydd mot
patvingade kroppsliga ingrepp och andra storre integritetsintrang.
Lagstiftningen ska varna principen om ateranpassning — den som avtjanat
sitt straff ska ha reell méjlighet att fa arbete och komma tillbaka in i
samhallet.

Arbetsgivare ska inte fa begara utdrag ur belastningsregistret eller
Forsakringskassans register utan tydligt lagstdéd. Bakgrundskontroller ska
endast ske dar det finns ett tydligt och berattigat behov.

Kamerabevakning ska praglas av aterhallsamhet och respekt for individens
integritet, och anvandas framst for att starka arbetsmiljén och nar mindre
ingripande alternativ har provats.

Andringarna i kamerabevakningslagen bor féljas upp och utvarderas for att
sakerstalla ett Iangsiktigt starkt integritetsskydd.

Transparens ska sakerstallas vid inférande och anvandning av Al i
arbetslivet. Arbetstagare och fackliga organisationer ska ha insyn och
inflytande Over vilka system som anvands, hur arbetstagardata behandlas
och i vilket syfte.

Arbetsmiljon ska varnas nar Al anvands i arbetslivet — tekniken far inte
leda till férsamrad halsa, diskriminering eller férsamrade villkor i
samband med férandrade arbetsuppgifter.

Rekrytering ska praglas av respekt for personlig integritet. Tester och
kontroller ska vara relevanta, motiverade och rattssakra.

Osakliga bakgrundskontroller och irrelevanta riskbedémningar riskerar att
urholka principen om fortjanst och skicklighet vid rekrytering till statliga
anstallningar — sarskilt nar kopplingen till arbetsuppgifterna ar svag.
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Saco, Sveriges akademikers centralorganisation, ar den
samlande organisationen for Sveriges akademiker. Vi ar en
partipolitiskt obunden facklig centralorganisation. Sacos 21
sjalvstandiga forbund foretrader yrkes- och examensgrupper
fran hela arbetsmarknaden, inklusive egenféretagare. Nagot
som forenar vara medlemsférbund &r akademisk utbildning,
kunskap, kompetens och yrkesstolthet. Sacoférbunden
samlar omkring 986 000 akademiker och narmar sig
miljonen. Som foretradare for Sveriges akademiker ar det
sjalvklart for Saco att standigt paverka kunskapsnivan i
Sverige. Utbildning och forskning som ger kunskap ar en
investering for saval samhallet som individen och &r en av
de viktigaste faktorerna for tillvéxt och utveckling av ett
samhalle.
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